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I. ОБЩИЕ ПОЛОЖЕНИЯ
Практика противодействия терроризму в Российской Федерации свидетельствует о том, что эффективно противостоять террористической угрозе можно лишь посредством комплексного использования профилактических и силовых мер.

Одним из основных направлений профилактики терроризма является противодействие его идеологии, под которой понимается совокупность идей, концепций, верований, догматов, целевых установок, лозунгов, обосновывающих необходимость террористической деятельности и направленных на мобилизацию людей для участия в этой деятельности.

С целью снижения уровня радикализации населения и создания условий для устранения предпосылок распространения террористической и экстремистской идеологии 26 апреля 2013 года Президентом Российской Федерации утвержден Комплексный план противодействия идеологии терроризма в Российской Федерации на 2013 - 2018 годы (Пр-1069)
.

Основными задачами Плана являются:

· разъяснение сущности терроризма и его крайней общественной опасности, проведение активных мероприятий по формированию стойкого неприятия обществом идеологии терроризма в различных ее проявлениях, в том числе религиозно-политического экстремизма;

· создание и задействование механизмов защиты информационного пространства Российской Федерации от проникновения в него идей, оправдывающих террористическую деятельность;

· формирование и совершенствование законодательных, нормативных, организационных и иных механизмов, способствующих эффективной реализации мероприятий по противодействию идеологии терроризма.

Важная роль в реализации мероприятий Комплексного плана отводится антитеррористическим комиссиям в субъектах Российской Федерации, которые координируют деятельность территориальных органов федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации и органов местного самоуправления.

К реализации мероприятий Комплексного плана на территории Кемеровской области привлекаются, в пределах компетенции, территориальные федеральные органы исполнительной власти, органы исполнительной власти и органы местного самоуправления области, организации образования, учреждения науки, культуры, институты гражданского общества, средства массовой информации.

В ходе организации работы необходимо учитывать, что Комплексный план противодействия идеологии терроризма в Российской Федерации на 2013-2018 годы носит общий, универсальный характер. На его основе с учетом особенностей обстановки при уточнении (разработке) муниципального Комплексного плана антитеррористической и антиэкстремистской направленности целесообразно предусмотреть:

· совместное с оперативными группами в муниципальных образованиях Кемеровской области, заинтересованными подразделениями территориальных органов федеральных органов исполнительной власти осуществление мониторинга обстановки в общественно-политической, социально-экономической, этно-конфессиональной сферах, совершенствование системы выявления материалов экстремистского характера в муниципальном информационном пространстве и их изъятия из информационной среды;

· оперативное выявление лиц, подверженных радикализации, и организация плановой профилактической работы с ними. Важно, чтобы в отношении участников группировок радикальных исламистов применялись, прежде всего, меры общественного влияния и только в необходимых случаях (совершение уголовных преступлений, подготовка к терактам и т.п.) использовались меры юридического воздействия;

· разработку и реализацию дополнительных мероприятий, направленных на устранение предпосылок (прежде всего в общественно-политической, социально-экономической и этно-конфессиональной сферах), способствующих распространению на территории муниципального образования политического, национального и религиозного экстремизма, недопущению их перерастания в террористические угрозы;

· организацию и проведение мероприятий по привлечению молодежи, в том числе из числа лиц, не вовлеченных в системный трудовой и учебный процессы, а также представителей неформальных молодежных группировок, к реализации общественно значимых социальных проектов и программ;

· организацию постоянной целенаправленной работы в блогосфере сети Интернет в целях разъяснения преступной сущности идеологии религиозно-политического экстремизма;

· принятие своевременных и достаточных мер по локализации деятельности общественных организаций и объединений, направленной на подрыв усилий Российской Федерации в сфере противодействия терроризму;

· систематическую переподготовку и повышение квалификации специалистов муниципальных образований, отвечающих за проведение этнокультурной и межконфессиональной политики;

· задействование потенциала образовательных, научных и творческих кругов, национальных диаспор, официально действующих религиозных объединений всех конфессий и муниципальных средствах массовой информации в подготовке и осуществлении информационно-пропагандистских мероприятий, направленных на противодействие идеологии терроризма;

· обеспечение активного информационно-пропагандистского сопровождения, в т.ч. в СМИ и Интернете, антитеррористических мероприятий, осуществляемых федеральными органами, органами государственной власти Кемеровской области, Национальным антитеррористическим комитетом, антитеррористической комиссией в Кемеровской области и оперативным штабом в Кемеровской области;

· организацию совместной с профессорско-преподавательским составом образовательных учреждений и руководством общественных объединений, религиозных общин, национальных диаспор работы по формированию у населения (прежде всего молодежной среды) негативного отношения к идеологии терроризма, воспрепятствованию его втягиванию в деятельность радикальных организаций.

В этих целях рекомендуется в каждом муниципалитете:

· совместно со специалистами в области антитеррора, межнациональных и межконфессиональных отношений организовать подготовку фонда лекционных материалов по антитеррористической тематике;

- организовать проведение адресных профилактических мероприятий с лицами, наиболее подверженными или уже подпавшими под воздействие идеологии терроризма (молодежь; лица, получившие религиозное, преимущественно исламское образование за рубежом; преступники отбывшие наказание за террористическую (экстремистскую) деятельность; родственники членов бандподполья и т.п.);
- в целях проведения регулярных просветительских мероприятий с различными категориями населения, прежде всего молодежью, расширить сеть профессиональных пропагандистов антитеррора, привлечь к участию в ней авторитетных представителей научной и творческой интеллигенции, общественных деятелей, священнослужителей традиционных конфессий, бывших и действующих сотрудников специальных служб и административных органов;

· привлекать психологов, квалифицированных сотрудников учреждений социальной сферы и подразделений службы исполнения наказаний к информационно-пропагандистской работе с различными категориями граждан, нуждающимися в адресном информационном воздействии (молодежь, осужденные либо амнистированные боевики, их родственники и т.п.);

· обратить особое внимание на недопустимость создания приоритетного положения для одной из религий, в том числе при преподавании курса «Основы религиозных культур и светской этики»;

· обеспечить межведомственную координацию при осуществлении мониторинга электронных средств массовой информации, печатной, аудио- и видеопродукции, а также сети Интернет с целью выявления и пресечения фактов распространения материалов экстремистского характера.
Особое внимание следует обратить на изучение и практическую реализацию размещенных на официальном сайте Администрации Кемеровской области (раздел «Советы и комиссии»; подраздел - «Антитеррористическая комиссия в Кемеровской области») материалов по антитеррористической тематике:

- нормативно-правовые акты;

- памятки, инструкции, материалы для стендов по профилактике терроризма, ориентированные на разные возрастные группы населения;

- памятка гражданам об их действиях при установлении уровней террористической опасности;

- видеоролики антитеррористической направленности.
II. РОЛЬ СРЕДСТВ МАССОВОЙ ИНФОРМАЦИИ В ПРОФИЛАКТИКЕ ТЕРРОРИЗМА

Средства массовой информации
 являясь важнейшим средством социальной коммуникации, в сфере противодействия терроризму и экстремизму предназначены обеспечить своевременную и достоверную информацию о террористических угрозах, о действиях государственной власти и правоохранительных органов по обеспечению безопасности. Однако именно СМИ рассматриваются идеологами и вдохновителями террора как один из важнейших инструментов реализации своих преступных намерений, при помощи которого они воздействуют на общество в целях запугать, парализовать волю и способность людей к сопротивлению, распространять свои преступные взгляды и убеждения, вербовать сторонников и пособников. В развязанной террористами войне против общества и государства им часто удается использовать созданные тем же обществом коммуникационные ресурсы - СМИ, интернет-пространство. Они цинично используют для распространения информации о своих преступлениях право общества на получение информации. Доступ к СМИ для представления своей позиции является одной из главных целей террористов. Фактически само освещение СМИ террористических акций является неотъемлемым элементом последних.

По оценкам экспертов, действия организаторов терактов по информационному их сопровождению все чаще направляются на то, чтобы информация о последствиях действий террористов непрерывно присутствовала в медиа-сфере, нагнетая напряжение, обрастая новыми фактами и подробностями. При этом СМИ отводится роль своеобразного «ретранслятора», передаточного механизма между террористами и адресатами террора.

С учетом вышеизложенного представителям журналистского сообщества, чтобы не допустить возможность идеологам и организаторам террора использовать СМИ в качестве средства манипулятивного воздействия на власть и население, в профессиональной деятельности необходимо соблюдать этические принципы и нормы профессионального поведения, выработанные журналистским сообществом России и изложенные в «Этических принципах профессионального поведения журналистов, освещающих акты терроризма и контртеррористические операции» (одобрены VII съездом Союза журналистов России 16.05.2003г.), а также в «Антитеррористической конвенции» (принята Индустриальным комитетом СМИ 08.04.2003 г.) и в «Хартии телевещателей против насилия и жестокости»:

· не допускать отождествления терроризма с какой-либо конкретной религией, расой или национальностью;

· понимать, что информационные сообщения не должны содержать сведений, которые могли бы способствовать усилению позиций террористов и экстремистов.

Изложенные этические принципы профессионального поведения журналистов ориентированы, прежде всего, на их работу в период пресечения терактов - в ходе освещения событий, связанных с действиями сотрудников спецслужб и органов государственного управления в рамках контртеррористических операций. Вместе с тем не менее значима высокая степень социальной ответственности для представителей журналистского сообщества, специализирующихся на этой проблематике и в обычной повседневной профессиональной деятельности. 
Особое внимание следует уделять формированию у граждан нашей многонациональной и многоконфессиональной страны иммунитета к попыткам вовлечь их в конфликты, взращиваемые на идеологии национализма и шовинизма, религиозной нетерпимости и вражды, так как по своим возможным последствиям они наиболее опасны и разрушительны.

Развенчанию террористической идеологии эффективно способствуют материалы, демонстрирующие неприятие обществом насилия как средства достижения политических, экономических и иных целей, информация о социальной изоляции и безусловном общественном осуждении террористов, о неотвратимости жесткого наказания их, а также их сообщников и пособников. Для этого необходимо активнее использовать информацию правоохранительных органов по состоявшимся уголовным делам об актах терроризма и осуждении лиц, признанных решением суда виновными в террористической деятельности.
Еще одна крайне важная тема, связанная с освещением в СМИ материалов антитеррористической направленности, - это вопрос терминологического аппарата, используемого журналистами. Категорически неприемлемо идти на поводу у пропагандистов и идеологов террора, используя в информации об их последователях термины, которые они сами намеренно пытаются закрепить в общественном сознании.

СМИ не должны использовать такие фразы, как «исламские фундаменталисты», «мусульманские террористы», не упоминать религиозной принадлежности в материалах по терактам. Не следует называть террористов шахидами. Слово «шахид» переводится как «свидетель». Традиционно шахидами называют погибших в бою при защите родины, при самообороне, а также жертв эпидемий.

В связи с этим остается актуальной проблема мониторинга СМИ на предмет выявления материалов с экстремистским и террористическим контентом. Сегодня едва ли возможно размещение в печатных или электронных СМИ откровенно экстремистских и террористических пропагандистских материалов, вместе с тем некорректных, двусмысленных, а порой и откровенно провокационных немало, особенно в регионах. При этом ощущается дефицит экспертов, способных дать квалифицированную оценку тому, насколько та или иная публикация, высказывание способствуют распространению радикальных взглядов. Подготовка таких специалистов может потребовать значительных расходов, однако следует предпринять шаги по возрождению и укреплению системы повышения квалификации журналистских кадров, хотя бы на уровне главных редакторов газет, электронных СМИ.

Таким образом, СМИ сегодня - самое оперативное и эффективное средство воздействия на массовое сознание и сфера противодействия терроризму. Они фактически являются оружием в непримиримой и бескомпромиссной войне, навязанной человечеству силами международного терроризма. Оружие это настолько же опасное, насколько и эффективное. Грамотное его использование может обеспечить большой успех, а неумелое - нанести огромный вред. Поэтому важнейшая задача всех субъектов информационного противодействия терроризму и журналистского сообщества в первую очередь -сформировать механизм, обеспечивающий освещение террористической деятельности исключительно с негативных позиций, независимо от того, чем ее пытаются прикрыть и замаскировать.

III. ПРОФИЛАКТИКА ЭКСТРЕМИСТСКИХ И ТЕРРОРИСТИЧЕСКИХ ПРОЯВЛЕНИЙ В МОЛОДЕЖНОЙ СРЕДЕ
Молодежь - категория населения, которая в силу различных присущих ей социально-психологических, физиологических, демографических и иных особенностей наиболее уязвима к воздействию идеологии экстремизма и терроризма, поэтому вдохновители и организаторы террора именно на молодых людей делают первоочередную ставку в своих усилиях по расширению круга единомышленников, сторонников и пособников.

Об этом красноречиво говорят факты по результатам антитеррористической деятельности правоохранительных структур. Так, из числа почти сотни ликвидированных боевиков - участников нападения на г. Нальчик в октябре 2005 года более 60 % - молодые люди до 25 лет. Возраст почти 90% ликвидированных и задержанных в прошлом году на территории Дагестана террористов и их пособников не превышает 30 лет. Аналогична ситуация и в других регионах со сложной оперативной обстановкой. Причем тенденция ко все большему омоложению последователей терроризма только усиливается. Даже главари бандгрупп сегодня - это в основном 25 - 30-летние преступники, а среди рядовых боевиков порой встречаются вчерашние выпускники школ и даже ученики старших классов.

Приведенная статистика из региона свидетельствует о том, что уже давно террористы создали себе общий плацдарм и открыто противостоят государственной и региональной власти. Причин тому немало, многие из них из советского и досоветского прошлого, однако очевиден тот факт, что идейные основы терроризма на Северном Кавказе носят ярко выраженный религиозно-политический характер. И вполне очевидно, что главными провоцирующими его факторами являются, прежде всего, тотальная коррупция и серьезные недостатки в сфере регулирования этноконфессиональных отношений и молодежной политики.

Некоторые эксперты проводят аналогию современных общественно-политических процессов в республиках Северного Кавказа с ситуацией в ряде развивающихся стран, большие группы населения в которых не имеют возможности воспользоваться преимуществами глобализации, что ведет к утрате их идентичности, привычного социального статуса и значимости, разрушает обычаи, ценностные ориентиры. Это неизбежно вызывает рост протестных настроений и естественное стремление к попыткам найти защиту и поддержку в традиционных негосударственных общественных институтах, прежде всего религиозных.

Ощущение вопиющей несправедливости социально-экономической и правовой систем, отсутствие перспектив социальной самореализации и растущее неравенство, невозможность не криминальным путем обеспечить достойную жизнь и приемлемый социальный статус толкают молодых людей в объятия террористов, которые обещают им быстрое и эффективное решение всех проблем по законам шариата и дают возможность быстро заработать на терроре против неверных.

В последние годы террористические ячейки все сильнее заявляют о себе не только в традиционно неблагоприятном Северо-Кавказском регионе, но и в значительно более социально и экономически развитых. Но не ислам как религия выступает непосредственным источником террористической угрозы, ее идеологической основой, а некий псевдоисламский суррогат, представляющий из себя набор произвольных, в угоду отдельных лиц толкуемых, положений Корана, фактически извращающих их истинный смысл. В значительной степени это обусловлено тем, что ислам, как самая молодая из мировых религий, активно развивается, и особенностью нынешнего этапа его развития является появление внутри и вокруг него агрессивных, воинствующих объединений, фактически сект, пытающихся утвердиться посредством террора, тотальной конфронтации со светским государством и его ценностями, а также и с каноническим, традиционным исламом.

Следует отметить еще такой источник экстремистских и террористических проявлений, как миграция молодежи, попавшей под влияние террористической идеологии, из республик Северного Кавказа в другие регионы России. Указанная категория граждан не всегда готова корректировать свой образ жизни, сообразуясь с иными социальными реалиями.

Немало факторов, способствующих тому, что молодежь наиболее подвержена воздействию экстремистской и террористической идеологии, обусловлены современным ее состоянием, а также состоянием всего нашего общества в целом. Для молодых людей во все времена были характерны: высокая подверженность радикальным идеям, отсутствие сформировавшейся жизненной позиции, целостной системы ценностей; конфликтный характер психологии переходного возраста; максимализм, склонность к применению крайних форм протеста, поступкам под воздействием сиюминутных эмоций; неспособность в полной мере осознать последствия предпринимаемых действий. У них еще нет достаточного жизненного опыта, не сформировались устойчивые представления о справедливости, о добре и зле, о жизненных принципах и нравственных идеалах.

Кроме того, в молодежной среде продолжают доминировать следующие негативные тенденции и явления:
· ухудшение состояния физического и психического здоровья, постоянное уменьшение в силу демографических причин доли молодых людей в общей численности населения;

· постепенная утрата молодежью функции кадрового, научного потенциала государства, тенденция к превращению в резерв пополнения криминальных структур;

· рост степени морально-нравственной деградации и деформации духовно-нравственных ценностей; в условиях недостаточности систематического духовного развития усиливается идеологическая всеядность;

· рост толерантности к криминалу и другим антигосударственным явлениям;

· увеличение склонности к аффектным (экстремистским) формам поведения, усиление подверженности манипулятивным технологиям формирования поведенческих стереотипов;

· снижение доступности к получению качественного высшего образования на фоне регресса структуры трудовой занятости молодежи;
- рост имущественного расслоения в молодежной среде.

Доминирование иррациональных установок в молодежной среде все чаще приводит к ситуативному насилию в форме жестоких, разрушительных и бессмысленных акций в виде массовых беспорядков, хулиганских поступков, актов вандализма, спонтанных агрессивных действий.

В настоящее время претерпела изменения социальная база молодежных объединений экстремистской направленности. Все чаще ряды таких структур пополняют подростки из благополучных в социально-экономическом
отношении семей, как правило, это учащаяся молодежь - студенты престижных российских вузов, приобретающие таким образом некую идейную платформу. Более того, становится модным участвовать в деятельности какого-либо молодежного объединения, зачастую радикальной направленности.
Наибольшую опасность представляют молодежные объединения праворадикальной идейно-политической ориентации, деятельность которых отличается особой жестокостью, высоким уровнем организации и привлечением значительного количества участников, наличием достаточно развитой идеологической составляющей, активным использованием разнообразных агитационно-пропагандистских форм и методов.

Для них характерно создание военизированных формирований, причем нередко не столько в соответствии с какими-либо идеологическими концепциями, сколько из соображений престижа (имиджа объединения). Кроме того, в подобных группировках собираются подростки, которые любят дисциплину и предпочитают отдавать другим инициативу принятия решений. Широкое распространение в данной среде получила практика проведения на территории лесопарковых зон своеобразных сборов, участники которых обучаются теории и практике силового сопротивления сотрудникам правоохранительных органов, навыкам рукопашного и ножевого боя, обращению с огнестрельным оружием. Изучается радикальная литература идеологов как российских, так и зарубежных националистических организаций и движений.

Российскими праворадикальными молодежными объединениями используется сетевое построение автономных независимых друг от друга ячеек, объединенных общими целями и задачами. Такое построение подразумевает отсутствие центрального управления, которое может быть уязвимым со стороны правоохранительных органов. В современном мире тактика построения сетевого сопротивления распространена очень широко, ее используют исламисты, радикальные экологи и антиглобалисты. В среде праворадикальных молодежных объединений формируется вектор перехода их экстремистской деятельности в сторону осуществления террористических актов. Возрастает конспиративность их деятельности. Специфическими особенностями таких формирований являются постоянное проведение внутренних чисток и декларирование наличия (как правило, искусственного) давления извне. Праворадикальные объединения все активнее стремятся преодолеть свой маргинальный статус, используя для этого все доступные методы пропагандистского воздействия.

Большую опасность представляет процесс вовлечения молодежи в деятельность различных деструктивных сект и нетрадиционных для России религиозных учений и культов. Идеологическая основа многих из них отличается крайним цинизмом и открытым надругательством над традиционными вероисповеданиями, тесной связью с криминальными структурами, враждебностью государственным институтам, а практика социального поведения их последователей неразборчивостью средств для достижения своих узкокорпоративных целей. Большинству из них чужды и неведомы такие понятия, как патриотизм, гражданский долг, моральные нормы и нравственные принципы.

Особенно активно негативные процессы и явления в среде молодежи начинают проявляться и развиваться в условиях социально-политической и экономической нестабильности, поскольку эта наиболее мобильная и активная часть общества наименее защищена от кризисных явлений, в первую очередь вследствие того, что, как правило, не располагает «подушкой безопасности» в виде накоплений и достаточной социальной поддержки государства.

Кроме того, обычно обусловленная кризисом нестабильность в обществе снижает действенность и авторитет существующих нормативных правовых механизмов и способов разрешения социальных противоречий. Негативные изменения в уровне жизни, социальном статусе людей и отсутствие позитивных перспектив порождает чувство безысходности и отчаяния, обиды и несправедливости, сближает и объединяет отдельные группы и слои населения на почве протестных настроений и негативного восприятия происходящего. В сложившейся ситуации потерявшие веру в поддержку государства становятся наиболее восприимчивыми к пропаганде идеологов экстремизма и терроризма, которые предлагают простые и быстрые варианты выхода из сложившейся ситуации посредством беспощадного террора и уничтожения существующего общественно-политического строя. Поэтому доверчивые и наивные молодые люди, становясь на путь противоправной деятельности, легко находят моральное оправдание своим действиям. Это обычно наиболее ощутимо в «депрессивных» регионах, в многоконфессиональной и многонациональной среде, в мегаполисах и больших городах, где действуют различные неформальные молодежные объединения, сосредоточены большие массивы мигрантов.

Всем этим умело пользуются идеологи экстремизма и терроризма, для которых кризис и социальные проблемы - самая благоприятная ситуация для пропаганды своих идей и вербовки сторонников.

С учетом вышеизложенного в активно формирующейся в настоящее время в нашей стране общегосударственной системе противодействия терроризму, его идеологии особое место занимает работа с молодежью. На это ориентирует и утвержденный в апреле 2013 года Президентом России «Комплексный план противодействия терроризму в Российской Федерации на 2013-2018 годы».
Накоплен определенный положительный опыт такой работы. В обществе постепенно преодолевается ошибочный стереотип того, что противодействовать распространению экстремизма и терроризма, в том числе и в молодежной среде, должны лишь спецслужбы и правоохранительные органы. Все активнее включается в работу по профилактике радикальных проявлений среди молодежи гражданское общество: общественные объединения, в том числе и молодежные, научное сообщество, деятели культуры и искусства, бизнес-сообщество. В сравнении с государственными органами, структуры гражданского общества имеют возможность использовать значительно больший арсенал форм и методов работы в этой сфере. Без их активного участия невозможно поставить надежные барьеры на пути идей экстремизма и терроризма в семье, в школе, в институте, в досуговых учреждениях - везде, где происходит социализация, формирование убеждений у молодых людей.

Особую значимость приобретает деятельность антитеррористических комиссий всех уровней как органа, координирующего работу органов государственной власти и негосударственных структур в сфере профилактики считаются. Это особенно важно применительно к молодежной аудитории.

Опыт работы АТК в субъектах Российской Федерации по противодействию идеологии терроризма среди групп населения, наиболее подверженных воздействию идеологии терроризма, прежде всего молодежи, позволяет сделать вывод о значимости работы по формированию и обеспечению деятельности на региональном и муниципальном уровнях постоянно действующих информационно-пропагандистских групп, с участием профессиональных агитаторов, психологов, социологов, журналистов, специалистов в сфере PR технологий, межнациональных отношений и религиоведов для проведения на регулярной основе адресных информационно-просветительских мероприятий.

Именно на такой формат работы по противодействию идеологии терроризма ориентируют решения заседаний НАК 2009, 2010 и 2013 годов, на которых в прямой постановке рассматривались актуальные вопросы в этой сфере. По мнению ряда экспертов, в системе работы по противодействию влияния идеологии терроризма на молодежь остро ощущается нехватка специалистов, обладающих навыками работы с молодежью, в частности проведения встреч и бесед с учащимися и студентами с использованием при этом новых информационных технологий. Необходимы специалисты, которые могли бы самостоятельно развивать информационно- пропагандистскую продукцию. Среди них должны быть ученые и политики, священнослужители и писатели, спортсмены и деятели искусства. Возраст значения не имеет - главное, чтобы они могли находить контакт с молодыми людьми, пользоваться их доверием. Даже имея специализированное богословское или светское образование, найти общий язык с молодыми людьми, быть им и понятым удается далеко не всегда.

Практика подготовки и проведения агитационно-пропагандистских мероприятий, ориентированных на молодежную аудиторию, показывает важность привлечения к этой работе научно-экспертного сообщества, прежде всего в вопросах разработки и экспертной оценки содержания информационно-методических материалов для их корректировки или дифференцированного использования с учетом психо-физиологических, этноконфессиональных и возрастных особенностей различных категорий и групп молодежи.

Важным направлением работы АТК по дерадикализации молодежи, нейтрализации экстремистских настроений является проведение мероприятий, направленных на преодоление отчуждения, негативных стереотипов друг о друге у представителей различных национальностей и конфессий, формирование взаимного уважительного отношения к культуре, традициям, ценностям. 
Следует активнее привлекать к этой работе представителей научно-экспертного сообщества, творческую художественную интеллигенцию, а также известных, популярных и знаменитых людей - тех, кому доверяют и подражают, с чьих мнением и позицией считаются. Это особенно важно применительно к молодежной аудитории.

IV. ОСНОВНЫЕ НАПРАВЛЕНИЯ ВОЗМОЖНОГО ВЗАИМОДЕЙСТВИЯ ИНСТИТУТОВ ГРАЖДАНСКОГО ОБЩЕСТВА, БИЗНЕС-СООБЩЕСТВА И ОРГАНОВ ВЛАСТИ В ПРОФИЛАКТИКЕ ТЕРРОРИЗМА И ЭКСТРЕМИЗМА

- деятельность институтов гражданского общества по совершенствованию законов и иных нормативных актов в составе рабочих групп при органах законодательной власти всех уровней, а также в работе инициативных групп для проведения экспертиз материалов СМИ на предмет выявления экстремистского и террористического контента;

· участие представителей научного сообщества (ведущих специалистов культуры, искусства, гуманитарных дисциплин), авторитетных представителей духовенства традиционных конфессий в работе экспертного Совета по противодействию идеологии терроризма в Кемеровской области для решения задач по выработке информационной политики в сфере противодействия терроризму, ориентированной на конкретные категории населения, а также оценке качества разрабатываемых контрпропагандистских материалов;

· привлечение авторитетных лидеров традиционных для Российской Федерации конфессий, представителей творческой и научной интеллигенции с целью реализации комплекса мер по социально-психологической реабилитации лиц, осужденных за участие в террористической и иной экстремистской деятельности насильственного характера;

- работа представителей научного сообщества и творческой интеллигенции по формированию и организации просветительской деятельности в том числе создание специальных групп пропагандистов при антитеррористических комиссиях муниципальных образований по проведению адресных мероприятий с использованием специально подготовленной видео- и печатной продукции в молодежных аудиториях;

- противодействие усилиям ряда зарубежных религиозных центров и неправительственных фондов по формированию в Кемеровской области идеологически ориентированных на них групп населения;

- финансовая сфера: выявление механизмов финансирования террористической деятельности, а также предотвращение использования структур бизнеса в террористических целях;

· информационная безопасность: снижение уязвимости критически важных информационных систем от электронных нападений террористов, сбор информации об использовании террористами телекоммуникаций, Интернета в целях подготовки и проведения террористических актов, а также пропаганды своих идей среди различных социальных групп населения, сотрудничество в разработке информационных систем безопасности;

- сфера туризма и рекреации: предотвращение использования туристической инфраструктуры и коммуникаций для террористической деятельности, предотвращение терактов на объектах туризма как местах массового сосредоточения людей, а также для лечения террористов;

- производственная сфера: защита от террористической угрозы критически важных объектов инфраструктуры;

· транспорт: обеспечение антитеррористической безопасности на объектах транспорта, а также предотвращение использования транспортной инфраструктуры в интересах обеспечения террористической деятельности;

· торговля: предотвращение использования каналов торговли для перемещения средств осуществления террористической деятельности, а также защита от террористической угрозы объектов торговли, как мест массового сосредоточения людей, а предприятий торговли - как источника средств для финансирования террористической деятельности;

· ликвидация последствий террористических актов: разработка и производство эффективных средств спасения людей, механизмов оказания адресной помощи пострадавшим от террористических актов и их семьям;

- благотворительная деятельность в целях оказания им поддержки и помощи;

- спорт и досуговая сфера: пресечение каналов вовлечения молодежи в экстремистскую и террористическую деятельность.

V. ПРОТИВОДЕЙСТВИЕ ИДЕОЛОГИИ ТЕРРОРИЗМА
В СЕТИ «ИНТЕРНЕТ»
В современных условиях Интернет необходимо отнести к одному из основных каналов массовой информации, который, с высокой степенью эффективности может воздействовать на молодых людей, неопределившихся в своих идеологических приоритетах, чьи ценностные ориентации и смысловые установки еще неустойчивы и их жизненные траектории могут склониться как в сторону принимаемых обществом моделей поведения, так и асоциальных, антиобщественных действий, а также  на тех, кто входит в состав террористических бандформирований и экстремистских группировок. Тенденции к расширению доли Интернета в информационном пространстве личности, уровень приобщённости личности к ИТ-технологиям, оказывает большое влияние на формирование ценностно-смысловых установок личности и специфику оценки информации антитеррористической направленности. 

Доля активной аудитории, то есть выходящих в Интернет в России хотя бы раз в сутки, сейчас составляет более 52 млн. человек.

Поскольку Интернет модифицирует (а иногда и существенно деформирует) традиционные формы взаимодействия и общения между людьми, его контенты (содержательное наполнение) и технологии воздействия на личность (методы, способы и приемы, которые заставляют человека прийти к оценочному суждению) отличаются от того, что используется в средствах массовой информации, следовательно, в информационном поле Интернета требуются особые  знания, умения и   навыки  в вопросах противодействия идеологии терроризма и экстремизма.

Важнейшими качественными признаками новой виртуальной реальности, в качестве которой и выступает Интернет, являются ее глобальность и интерактивность. Интернет не признает условностей государственного суверенитета, форм политического участия, иерархических структур, политических партий и других институциональных субъектов политики. Политические последствия использования сети противоречивы и неоднозначны. С одной стороны, Интернет позволяет снимать географические и структурные ограничения прямого политического участия, коллективного действия, устранять дистанцию между гражданами и лицами, принимающими решения, расширять горизонты культуры гражданственности. С другой стороны, необходимо учитывать, что современные информационные технологии, по мере расширения их сферы применения в повседневной жизни, делают общество более уязвимым перед политическим контролем, способствуют наращиванию и совершенствованию инструментария политического господства, создают потенциальную возможность авторитарной социализации и манипулятивного воздействия на личность, предоставляя возможность различным экстремистским и террористическим организациям захватывать широкое информационное пространство. В этом плане, развитие новых информационных технологий бросает вызов интересам общественной и государственной безопасности. 

Многогранная проблема регулирования этих процессов имеет технические, политические, нравственные, экономические и правовые и, конечно же, психологические аспекты. Этим ресурсом активно пользуются те, кто претендует на идеологическое влияние, и, в частности, представители различных террористических и экстремистских организаций. Для того чтобы государство и общество могло противостоять этой идеологической угрозе, необходимо не только понимать механизмы наиболее эффективных методов и технологий противодействия идеологии терроризма и экстремизма в информационном поле Интернета, но и активно использовать возможности Интернета для трансляции приоритетов государственной политики.

Практически все крупные международные террористические структуры широко используют в информационно-пропагандистских акциях, ориентированных на молодежь, сеть «Интернет», учитывая ее доступность и популярность в молодежной среде. Согласно проведенного специалистами аппарата НАК анализа использования террористическими и экстремистскими организациями ресурсов сети «Интернет», в 1998 году террористические структуры поддерживали в развивающейся на тот момент «всемирной паутине» всего 12 сайтов. Уже к 2005 году их насчитывалось около 4800, а в настоящее время, по оценкам экспертов, - около 10 тысяч. Кроме того, в сети функционирует большое количество новостных агентств и сайтов напрямую не аффилированных с террористическими организациями, но разделяющих их идеологию и оказывающих террористам поддержку в различных формах. Многие сайты специально постоянно меняют свой адрес, а в структуры экстремистских и террористических объединений все чаще входят специалисты, как правило, из числа молодых программистов, владеющие навыками компьютерного взлома и т.п. В сети «Интернет» в настоящее время работают около 200 только русскоязычных сайтов, поддерживающих идеи терроризма и экстремизма.
Анализ информационной обстановки в сети показывает, что контент основных интернет-ресурсов по продвижению идеологии терроризма носит наступательный, агрессивный характер, отличается хорошей теоретической базой, продуманным спектром методов управляемого информационно-психологического воздействия на пользователей и защищенностью ресурсов. Интернет сегодня превратился в мощный инструмент манипуляции сознанием и поведением молодых людей, способный эффективно влиять на общественное мнение как в России, так и за рубежом. Он предоставляет молодежным экстремистским объединениям новые возможности по обеспечению формирования автономных ячеек. Этому способствует специфика глобальной сети, которая обеспечивает такие преимущества, как простота доступа, независимость от географического расположения, неограниченная потенциальная аудитория, высокая скорость передачи информации, трудности в осуществлении контроля со стороны правоохранительных органов и другие. В виртуальном пространстве осуществляется управление деятельностью автономных групп, проводится идеологическая работа, сбор средств, а также непосредственная подготовка к совершению экстремистских акций. Одной из главных задач, решаемых экстремистскими и террористическими объединениями с помощью Интернета, является как можно более широкое освещение своих акций с привязкой их к идеологическим установкам и устрашением общества. Прекращение деятельности таких интернет-ресурсов зачастую невозможно в силу правовых и юридических сложностей, а иногда малоэффективно, т.к. их место быстро занимают новые.

Кроме того, Интернет используется для привлечения и «мобилизации» сторонников и пособников, играющих важную роль в поддержке террористов. Следует отметить активное использование их вербовщиками социальных сетей, таких как «Одноклассники», «В контакте» и др., для анализа личной информации, вводимой пользователем при регистрации на сайте или в опросах, по которой можно определить его отношение к той или иной проблеме. С пользователями, которые представляются наиболее заинтересованными в деятельности объединения или подходящими для выполнения какого-либо задания, входят в контакт.

На экстремистских веб-сайтах праворадикальной направленности регулярно размещаются сведения о тактике и средствах проведения террористических актов. Здесь можно получить информацию обо всех типах взрывчатых и отравляющих веществ, основах взрывотехники, изготовлении самодельных взрывных устройств, методах конспирации и др. Для организации экстремистских акций молодежными объединениями внедряются новые технологии, среди которых следует особо выделить информационно-коммуникационные, основанные на возможности быстрого обмена информацией посредством сети «Интернет» и мобильной связи. Примером такой активно развиваемой технологии является так называемый «флэшмоб», суть которого заключается в том, что незнакомые между собой люди через Интернет договариваются о месте, времени и сценарии проведения определенной кратковременной акции. Не общаясь друг с другом, собравшиеся одновременно и демонстративно выполняют заранее оговоренное действие, а затем мгновенно расходятся. Указанная технология может стать действенным средством воздействия на общественное сознание, придать видимость массовости и социальной значимости проводимым акциям. При этом флэшмоб не подпадает под действие правовых норм российского законодательства в части, касающейся проведения несанкционированных митингов, уличных шествий и пикетирования в общественных местах, что существенно осложняет применение правовых норм для противодействия проведению акций такого рода.

Вдохновители террора широко используют преимущество Интернета в сравнении с электронными и печатными СМИ в отношении скорости подачи информации. Для ее размещения в газете или на телеканале необходимо реализовать определенный алгоритм (прохождение редакционного совета, согласования, а для печатных материалов - подготовка печатных матриц). Для размещения информации в Интернете нужно лишь несколько минут, при невысокой стоимости создания сайта и его поддержания.

Наряду с созданием и поддержанием собственных интернет-сайтов пропагандисты террора практикуют работу на форумах, в социальных сетях, порталах общего доступа. Так, например, материалы террористического ресурса «Кавказ-центр» можно найти в ЖЖ. Активно используется экстремистами и «Facebook». Практикуется ими и рассылка контактов журналистам с целью последующей информации. Многие экстремистские и террористические сайты поддерживаются на нескольких языках.

Обобщение и анализ положительного опыта противодействия идеологии терроризма в сети «Интернет» позволяет сделать вывод о том, что для того, чтобы эффективно противостоять его влиянию на наиболее уязвимые категории людей, прежде всего молодежь, необходимо формирование и функционирование на постоянной основе популярных и доступных для нее интернет-ресурсов, посредством которых возможен постоянный и откровенный диалог в близкой и привычной для молодых людей манере. В целях размещения и обновления материалов с антитеррористическим контентом, ориентирующих на категорическое неприятие идеологических основ экстремизма и терроризма, развенчание и дискредитацию установок их идеологов, а также для формулирования контрпропагандистских аргументов, агитационных призывов и лозунгов, подбора методики и приемов ведения диалога и полемики следует активно задействовать возможности созданных при АТК экспертно-консультативных советов и постоянно действующих рабочих групп по информационному противодействию идеологии терроризма.

Видится оптимальным такой механизм взаимодействия, в рамках которого экспертно-консультативный совет организует работу по сбору, обобщению и анализу результатов мониторинга СМИ, блогосферы, форумов социальных сетей для выявления наиболее острых и актуальных проблем, дискуссионных тем, оказывающих влияние на общественное мнение, провоцирующих их протестные настроения, конфликтные ситуации на этноконфессиональной и иной основе. Затем с помощью специалистов - политологов, социологов, психологов, историков, религиоведов - формируется агитационно-пропагандистский продукт, который с помощью PR и IT специалистов размещается на информационных ресурсах и используется в общении с интернет-аудиторией.

В этой работе необходимо в полной мере использовать возможности патриотически настроенных и популярных в сети «Интернет» блогеров, готовых к диалогу и взаимодействию в противоборстве с террором. Не следует игнорировать и тех, кто готов к сотрудничеству в формате «непрямого диалога».

Успех контртеррористической работы в сети «Интернет» в значительной мере зависит от того, насколько она ведется регулярно, наступательно и профессионально. Это направление противодействия идеологии экстремизма и терроризма имеет особое значение для профилактики указанных крайне опасных социальных явлений в молодежной среде.
РЕКОМЕНДАЦИИ

по организации профилактической работы в сети Интернет

ПРИЗНАКИ РАСПРОСТРАНЕНИЯ ТЕРРОРИСТИЧЕСКОЙ ИДЕОЛОГИИ. ПРОПАГАНДА И КОНТРПРОПАГАНДА

В настоящий период группировки боевиков и представители экстремистских движений объединяются на новейшей идеологической основе, разработанной в зарубежных, в том числе и исламистских центрах, а затем уже дополненной собственными идеологическими наработками. Неизбежным воплощением носителей идеологии религиозного, политического и национал-шовинистического экстремизма всегда выступает терроризм. Радикальная идеология, призывающая к агрессивному противостоянию, формирующая измененные состояния сознания отдельного человека, позволяет их носителям не только оправдывать совершаемые преступления, но планировать и, в последующем, осуществлять диверсионно-террористические и военные акции, которые позиционируются как единственно эффективные в складывающихся обстоятельствах.

Особому риску подвержена молодежь, поскольку именно ее сознание восприимчиво к влиянию со стороны адептов террористической идеологии, следовательно, в целях идеологического противодействия экстремизму и терроризму работа с молодежью должна стать одним из приоритетных направлений реализации государственной политики, и именно понимание социального самочувствия молодых людей, их умонастроения, того, как они себя ощущают в преобразующихся социально-экономических, политико-правовых, культурно-идеологических условиях, особенно значимо для профилактики идеологии экстремизма и терроризма.
Современные террористические движения используют сегодня тактику «ожидания», внедряясь через Интернет в идеологическое пространство российского общества, накапливая свой потенциал в молодежной среде и выжидая очередного идеологического кризиса в каком-либо из регионов. В этом плане особую тревогу вызывает использование Интернета как в пропагандистских целях, так и для распространения различных материалов по организации террористической деятельности, а также для непосредственной координации и управления лицами, оправдывающими экстремизм и терроризм.
Приоритетной целью контрпропагандистской деятельности в сфере противодействия распространению идеологии терроризма является формирование антитеррористического, антиэкстремистского мировоззрения. Исходя из этого основными принципами контрпропагандистской деятельности в сфере противодействия идеологии терроризма, как составляющей общегосударственной концепции безопасности должны стать:
· гуманизм,
· общегосударственный патриотизм,
· идеологическая обоснованность,
· социальная справедливость,
· соблюдение прав человека,
· системность, последовательность и эффективность,
· сочетание централизации и регионализации,
· учет особенностей менталитета и гендерных трансформаций,
· опора на поддержку и доверие народа,
· сочетание гласности и профессиональной тайны.
Только основываясь на данных постулатах, работа по антиэкстремистской пропаганде может принести результаты. 
Федеральный закон от 25.07.2002 № 114-ФЗ «О противодействии экстремистской деятельности» существенно ограничивает возможности открыто транслировать ценности экстремисткой и террористической идеологии. В законе дается в основном правовая и политическая характеристика экстремизма в совокупности определен​ных взглядов, действий, поступков. Если все эти характеристики будут позиционироваться в информационных контентах (включая Интернет-контенты, социальные сети, блогосферу) как позитивные, то это можно рассматривать как прямое нарушение законодательства, и следова​тельно, такой контент будет запрещен, а его создатели должны понести наказа​ние. Закон предусматривает запрещение контентов, ориентированных на позитивную оценку информации следующего содержания:
1) Деятельность общественных и религиозных объединений, либо иных организаций, либо средств массовой информации, либо физических лиц по планированию, организации, подготовке и совершению действий, направлен​ных на:

- насильственное изменение основ конституционного строя и наруше​ние целостности Российской Федерации; подрыв безопасности Российской Федерации;

- захват или присвоение властных полномочий;

- создание незаконных вооруженных формирований;

- осуществление террористической деятельности;

 - возбуждение расовой, национальной или религиозной розни, а также со​циальной розни, связанной с насилием или призывами к насилию;

- унижение национального достоинства;

- осуществление массовых беспорядков, хулиганских действий и актов ван​дализма по мотивам идеологической, политической, расовой, националь​ной или религиозной ненависти либо вражды, а равно по мотивам ненависти либо вражды в отношении какой-либо социальной группы;

- пропаганду исключительности, превосходства либо неполноценности гра​ждан по признаку их отношения к религии, социальной, расовой, националь​ной, религиозной или языковой принадлежности;

2) пропаганда и публичное демонстрирование нацистской атрибутики или символики, либо атрибутики или символики, сходных с нацистской атрибутикой или символикой до степени смешения;
3) публичные призывы к осуществлению указанной деятельности или со​вершению указанных действий.

Закон также предусматривает запрет позитивной оценки экстремистских материалов (их определение дано в статье 1 Федерального Закона № 114-ФЗ), вклю​чающих в себя труды руководителей национал-социалистской рабочей партии Германии, фашистской партии Италии, публикации, обосно​вывающие или оправдывающие национальное и (или) расовое превосход​ство, либо оправдывающие практику совершения военных или иных преступлений, направленных на полное или частичное уничтожение ка​кой-либо этнической, социальной, расовой, национальной или религиозной группы.

Помимо прямого нарушения данного закона, в реальной практике в СМИ и ИТ-контентах, могут встречаться завуалированные (скрытые, опосредованные, манипулятивные) техники освещения информации, которые влияют на оценку террористических и экстремистских позиций, и ориентированы на их оправдание или распространение среди различных групп населения.

Самым эффективным способом противодействия идеологии терроризма и экстремизма является убеждение.

Для достижения убеждающего эффекта в информационных контентах могут быть использованы технологии прямого и опосредованного воздействия. Прямые технологии воздействия на ценностные ориентации и смысловые установки потребителей информационных контентов ( это традиционно прямой способ воздействия на мировоззренческие оценки и идеологию адресной аудитории. Он основан на убеждении людей, обращении к их ра​зуму с применением рациональных аргументов, логики, привлечением позитив​ного эмоционального подкрепления, авторитетов, конкретных примеров. Необходимой составной частью проведения такой разъяснительной работы должен быть учет реальной обстановки в общественных мнениях и инициация личных жизненных ценностей потребителей информационных продуктов. При этом важно понимать расстановку сил, реальные интересы людей, необходимо апелли​ровать к доказательной научной базе и аналитическим материалам. Для реализации технологий прямого воздействия необходимо давать четкие, броские, понятные лозунги, апеллировать к реальному опыту; формировать установки сопричастности и общих ценностей для различных групп населения.

В отношении формирования идеологии, способствующей распространению экстремизма и терроризма, могут быть использованы не прямые, а опосредованные (косвенные, завуалированные) трансляции (методы), которые напрямую не попадают под действие закона, но могут способствовать инициации возникновения установок террористиче​ской направленности.

Технологии, которые способны воздействовать и вызывать изменения (трансформировать) смысловые установки в форме опосредованной трансляции террористической и экстремистской идеологии основываются на:

· положительной привлекательности ощущения принадлежности к тайной могущественной организации (решение проблем самоидентификации);

· деформациях смысла жизни и трактовках экзистенциальных ценно​стей (исходная позиция: каждый нормальный человек верит в нечто более важ​ное, чем жизнь. Нам необходимо что-то, что бы наделило нашу жизнь и нашу смерть смыслом. И чем ближе и более незамедлительна для нас смерть, тем больше мы нуждаемся в ценностях группы и именно эти ценности придают смысл жизни и смерти);

· тематике, не связанной с религией, но допускающей террористиче​ские формы протеста (борьба за права животных и за спасение окружающей среды может также быть поводами, оправдывающими терроризм);

· характеристиках исторических позиций как основ для достижения свет​лого будущего любой ценой (оправдание террористических событий про​шлого);

·  групповых ценностях, сфокусированных на силе личности в малой группе людей с одинаковыми убеждениями, которые совершают террористиче​ское насилие (романтизация магии сильной личности, которая готова поставить интересы группы выше всех своих жизненных интересов);

· соперничестве разных групп ценностей (манипуляция тематикой: какая религия лучше и благороднее, какая религия более гуманна к своим последователям). Ради принадлежности к группе и получения групповой под​держки человек способен на куда более высокий уровень агрессии, чем в индивидуальной деятельности;

· манипуляциях, связанных с отчуждением государственных институтов от индивидуальных жизненных ценностей (например, пропасть между богатыми и бедными или чиновник всегда враг, мешающий справедливости и т.д.);

· манипуляциях, связанных с трансляцией ложной информации, кото​рая подкреплена ссылкой на авторитеты или научное обоснование (напри​мер, упоминание, что «террориста можно вычислить по цвету его ауры, так уже давно делают Израильские спецслужбы»).

Для противодействия идеологии терроризма и экстремизма необходимо использовать технологии контрпропаганды, а для формирования устойчивых идеологических и антиэкстремистских ценностей у населения – применять методы пропаганды.

Основные направления контрпропагандистской деятельности в сфере противодействия идеологии терроризму в сети Интернет включают в себя:

1) Разработку методов противодействия идеологии терроризма, как совокупности основных способов воздействия на целевые группы населения с целью формирования ценностно-смысловых установок, ориентированных на антитеррористические, толерантные формы сознания и поведения. 

2) Использование конкретных методик – описание конкретных приёмов, способов и техник по реализации методов противодействия идеологии терроризма.

3) Содержание методик – содержательно-информационные компоненты, составляющие познавательную основу методики воздействия на ценностно-смысловую сферу различных групп населения (факты, примеры, сопоставительная информация, конструкты убеждающего характера и т.д.).

4) Анализ содержания методик – оценка когнитивных составляющих методики идеологического воздействия в соответствии с заявленными целями (когнитивный ресурс): адресная направленность (возраст, гендерные особенности, социальные параметры и т.д.), информационная новизна, культурологическая и этническая целесообразность и т.д.

5) Операционализация методик – совокупность приемов и способов воздействия на целевые аудитории, позволяющие вывести содержание конкретной методики на уровень личностной ценности субъектов воздействия (мотивационно-динамические технологии и техники воздействия: эмоциональное заражение, сопереживание, альтернативное позиционирование, смысловой резонанс и т.д.).

6) Практики применения методик – применение конкретной методики в реальной практике общественно-политической жизни в соответствии с социально-экономическими и социально-психологическими особенностями определенных целевых групп населения.

7) Оценка практик применения методик – определение эффективности и результативности использования методик в соответствии с поставленными целями идеологического воздействия.

ОСНОВНЫЕ МЕТОДЫ ПРОТИВОДЕЙСТВИЯ ИДЕОЛОГИИ ТЕРРОРИЗМА И ЭКСТРЕМИЗМА

Разоблачение идеологии терроризма и экстремизма

Во взаимодействии с религиозными и общественными организациями необходимо сформировать в обществе устойчивое понимание общественного неприятия идеологии экстремизма и терроризма. Для разоблачения этой идеологии в сети Интернет целесообразно использовать технологии аргументации и контраргументации, которые при правильном применении способствуют достижению убеждающего эффекта.

Аргументация – способ воздействия на позицию другого, а не демонстрация собственных достижений. Чтобы добиться успеха, надо действовать (излагать информацию) в рамках логики оппонента. Если другой человек не понимает или не принимает Ваших аргументов, необходимо изменить свои доводы, приспособив их к логике рассуждений оппонента. Ваша цель  добиться не того, чтобы Ваш оппонент перестал возражать, а того, чтобы он понял и принял предлагаемое решение.

Контраргументация – выдвижение своих доводов (контраргументов) для опровержения аргументов и выводов оппонента.

При построении аргументации (и контраргументации) важно:

· правильно подбирать формулировки для сообщения собеседнику необходимой информации, стремиться к лаконичности, следить за тем, чтобы формулировки были точными и понятными для собеседника;

· необходимо ориентироваться на собеседника: оперировать его понятиями и терминами, опираться на признаваемые им критерии и аргументы, учитывать его интересы, цели и мотивы;

· аргументы должны быть достоверными для собеседника;

· полезно делать свое изложение как можно более наглядным: использовать вспомогательные средства (схемы, расчеты, инфографические материалы), образные выражения (сленг, метафоры, пословицы, поговорки), а также сравнения, понятные собеседнику и опирающиеся на его жизненный опыт;

· вести аргументацию корректно по отношению к собеседнику: открыто признавать его правоту, избегать пустословия, не стараться его запутать, избегать манипулятивных и спекулятивных приемов воздействия; 

· следует избегать излишней убедительности, которая может быть расценена как давление и вызовет отпор со стороны.

В ходе диалога необходимо придерживаться следующих правил поведения:
· Помните, что Вы говорите с человеком. Не забывайте об эмоциональной сфере. Когда Вы ведете дискуссию в Интернете, то имеете дело с экраном компьютера, то есть Вы лишены возможности использовать невербальные средства общения (жесты, мимику, интонации). Написанный текст – это все, что видит Ваш собеседник. В ходе дискуссии можно очень легко ошибиться в толковании слов вашего собеседника и, к сожалению, забыть о том, что Ваш визави тоже человек со своими чувствами и привычками. 

· Следите за формулировками и используемой лексикой. Когда Вы что-то пишете в Интернете, помните, что Ваши слова фиксируются. Вероятно, они сохранятся там, где их уже невозможно будет скорректировать или удалить. Всякое сообщение, посланное Вами, может быть сохранено и переправлено куда-то дальше, а возможности повлиять на этот процесс у Вас нет.

· Помните, где именно Вы находитесь в Интернете. Модель поведения, принимаемая в одном месте, неприемлема в другом. Оказавшись на новом сайте, в страничке соцсети или новом блоге, сначала «осмотритесь» и прочитайте, как и о чем говорят участники дискуссии.  Какие методы убеждения используются, на какую фактуру ссылаются собеседники и т.д. Только после этого вступайте в разговор.

· Сохраняйте реноме и репутацию. Используйте преимущества анонимности. Отдавайте себе отчет в том, где, с кем и о чем Вы говорите. Возможно, Вам придется выдавать себя за кого-то иного – помните, что небрежно брошенная фраза может показать, что Вы не тот, за кого себя выдаете. Старайтесь следовать выбранной Вами тактике поведения. 

· Перепроверяйте факты. Недостоверная информация способна вызвать целый шквал эмоций в Интернете и превратить Вас в глазах собеседников из эксперта в необразованного любителя.

· Старайтесь избегать обобщений. Вас никто не уполномочивал говорить от чьего-то имени. Чем чаще Вы будете использовать обороты «я считаю…», «по моему мнению…» и т.д., тем реже Вас сумеют упрекнуть в чрезмерном собственном величии и иных неприятных свойствах.

· Ваш текст должен быть логичен. Он должен быть выстроен так, чтобы в нем не было ни одной «логической дыры», которой не преминут воспользоваться Ваши собеседники с целью опровержения Вашей аргументации.

· Соблюдайте законы. В реальной жизни большинство из нас подчиняется законам и правилам, декларируемым государством и обществом. С одной стороны, Интернет экстерриториален, а с другой ( Вы обязаны не только соблюдать законодательство своей страны, но и стараться не нарушать законы того государства, на территории которого или в информационном пространстве которого находится нужный Вам ресурс. В Интернете законы есть. Но именно из-за экстерриториальности Интернета эти законы работают в нем не так, как в обычном, реальном мире. Несмотря на это, соблюдать их необходимо. 

ПРИЕМЫ ПОСТРОЕНИЯ АРГУМЕНТАЦИИ И КОНТРАРГУМЕНТАЦИИ В СЕТИ ИНТЕРНЕТ

«Фундаментальный метод» - предоставление собеседнику фактов и цифр, подтверждающих доказываемые тезисы и положения.

Малопродуктивным приемом аргументации является прямое непрерывное изложение доказательства. Лучше использовать метод «поэтапного согласия», при котором вся логическая цепь доказательства разбивается на отдельные отрезки и после каждого отрезка следует пауза и обращение к собеседнику, выяснение его согласия или несогласия, возникших у него возражений и вопросов. 

Многие из возникающих возражений можно предвидеть заранее, и тогда полезно использовать прием «противопоставления аргументации» - «да, ... но...», когда вы соглашаетесь с доводами против вашей позиции, но подчеркиваете, что эти слабые ее стороны перевешиваются сильными аргументами в ее защиту. Таким образом, с одной стороны, выражается согласие с оппонентом и уважение его позиции, а с другой – он лишается возможности использовать приведенные вами соображения против вас. 

«Метод кусков» - расчленение высказывания собеседника на отдельные части: «это точно», «насчет этого существуют различные точки зрения», «это полностью ошибочно».

«Метод противоречия» - основан на выявлении противоречий в аргументации собеседника.

«Метод видимой поддержки» - демонстрация согласия с приведенными доводами оппонента, а затем – выдвижение контраргументов.

Какие из этих методов использовать и в какой момент их применять - не существует универсальных рецептов. Владея всем перечисленным, Вы  будете компилировать их в том сочетании, которое потребуется в ходе конкретного диалога. Если Вы вступаете в уже идущую дискуссию, прочитайте что было написано ранее и выявите те методы, которые (возможно, неосознанно) используют в доказательстве своей правоты участники дискуссии. Допустим, Ваш оппонент выступает с позиций непоколебимой убежденности в своей правоте – используйте методы «видимой поддержки»  и «противопоставления аргументации».  

Если Ваш оппонент в своей доказательной базе противоречит сам себе или использует заведомо ложные предпосылки и мифы  - используйте методы «кусков» и «противоречия». Задавая наводящие вопросы, заставьте собеседника самого пытаться объяснить возникшие несостыковки и противоречия. 

Нейтрализация замечаний

Для того, чтобы достойно встретить замечания и возражения, необходимо знать, что и когда следует отвечать. Это зависит, прежде всего, от типа, к которому относится высказанное замечание.

1) Невысказанные замечания, то есть те, которые собеседник не успевает, не хочет или не может высказать. Для нейтрализации подобных замечаний Вам необходимо перейти к диалогу, активизировать собеседника при помощи открытых вопросов.

2) Отговорки, то есть замечания, не связанные с предыдущей аргументацией, по существу не являющиеся настоящими замечаниями, и служащие лишь проявлением нежелания собеседника продолжать беседу или открыто высказываться по обсуждаемому вопросу -  примите их к сведению и не дискутируйте по этому поводу.
3) Предубеждения, выражающиеся в виде неприятных замечаний, имеющих под собой эмоциональную почву. В этом случае логические аргументы не действенны. Прежде чем продолжать дискуссию необходимо подробнее выяснить мотивы и точку зрения собеседника, обсудить аналогичные случаи. И только после тщательного разбора ситуации переходить к логической контраргументации. 
4) Ироничные (ехидные) замечания – либо «пропускайте мимо ушей», либо отшучивайтесь, но ни в коем случае не поддерживайте такой тон.
5) Стремление к получению информации -  дайте спокойный и деловой ответ, попытайтесь разобрать вопрос вместе с собеседником.
6) Желание проявить себя – не препятствуйте собеседнику в выражении собственной значимости или стремлений. Предоставьте больше свободы выражения собеседнику, восстановите паритет в беседе (не давите на него, избегайте самоуверенного тона, учитывайте точку зрения собеседника, отдавайте должное его аргументам и доводам).

7) Объективные замечания по существу вопроса – профессиональные замечания, отвечая на которые не надо противоречить в открытую, лучше показать, что Вы понимаете его позицию, предложить еще раз обсудить Ваше предложение.

8) Общее сопротивление – необходимо снизить тревогу собеседника, создать для него психологически более комфортные условия, внести в беседу больше определенности. Если сопротивление не снижается, попытаться переформулировать тему беседы.
Приемы нейтрализации замечаний:

· Вам надо постараться точнее понять смысл замечания, задавая вопросы, подвести собеседника к тому, чтобы он сам ответил на замечание или от него отказался;

· признать его правоту и продолжать свое выступление, особенно если замечания сделаны к месту;

· попытаться превратить замечание в стимул к дальнейшему выступлению;

· резко выступить против некорректных или уничижительных замечаний;

· для смягчения воздействия нескольких замечаний и возражений можно использовать «метод сжатия» - ответить на них одной фразой, сконцентрировав в ней все существенное (напр. «с этим... этим... и этим я полностью с Вами соглашусь. Мне кажется, что это правильнее это было бы назвать…»);

· перефразировать замечание собеседника, одновременно смягчая его смысл (напр. «правильно ли я Вас понял, и Вы хотели сказать..?»);

· использовать «метод опроса» - не отвечая на замечания собеседника, задавать ему вопросы; при этом строить свои вопросы так, чтобы он сам отвечал на свои замечания;

· если замечание очень мешает ходу беседы или полностью ее блокирует, использовать «метод отсрочки» - попросить разрешения вернуться к этому замечанию чуть позже (замечание теряет свое значение по мере удаления   беседы от того момента, когда оно было сделано).

При ответе на замечания в сети Интернет необходимо придерживаться следующих правил:

1) избегать открытого противоречия;

2) сохранять спокойный, доброжелательный тон;

3) с уважением относиться к позиции собеседника;

4) подчеркивать позитивные моменты, признавать правоту собеседника;

5) избегать личных оценок;

6) быть лаконичным.

ТЕХНОЛОГИИ ИНФОРМАЦИОННОГО ВОЗДЕЙСТВИЯ

В идеологическом противоборстве большое место занимают технологии информационно-психологического воздействия (манипулирования) в массовых информационных процессах, которые зачастую выступают в качестве контрмер (или оппонента) при формировании антитеррористических ценностей.

Технология в современной коммуникативной науке – это совокупность приемов, методов и средств, используемых для достижения конкретных целей, в частности, для осуществления деятельности на основе рационального ее «расчленения» на процедуры и операции с их после​дующей координацией, синхронизацией и выбором оптимальных средств и методов их выполнения.

Технологии информационно-психологического воздействия в массовых информационных процессах базируются на использовании возможностей для воздействия на массовое и индивидуальное сознание аудитории и молодежи, в частности.

Экстремистские и террористические сайты зачастую используют в своем арсенале воздействия на личность самые разные средства – от способствующих процессу формирования террористических позиций, так и вызывающих реакции страха, неуверенности, психологической напряженности. Эти технологии применяются в качестве средства разрушения политической стабильности в обществе, а также формирования террористической идеологии.

Основные технологии воздействия на общественное сознание через
Интернет-контенты
1) Манипулирование с истинной информацией.

2) Тенденциозный подбор тем и материалов.

3) Эмоциональное комментирование, представление происходящего.

4) Технология влияния на деформацию архетипических образов, внедрение в общественное сознание элементов нестабильности, дезорганизованности, хаоса, неуверенности и страха.

5) Использование контентов как канала доведения до населения, руководства страны нацеленной дезинформации.

6) Технологии манипуляции с опросами общественного мнения.

7) «Эффект CNN»(тенденциозное представление информации).

8) Эксплуатация всевозможных слухов, которые могут целенаправленно влиять на информационно-психологический климат в обществе.

9) Использование контентов как инструмента непосредственного доведения до общества и отдельных личностей угроз, ультиматумов, «импульсов» диктата и устрашения.

Например, технология «манипулирования с истинной информацией» является одной из наиболее широко распространенных технологий информационно-психологического воздействия на общественное сознание. Так, организованное блокирование части информации или запрет на выражение точки зрения противоположной стороны при акцентировании политически выгодных тем может вызвать у пользователей реакцию, которая будет неадекватной происходящим в действительности событиям.

Технология манипуляции опросами общественного мнения входит в состав технологий для воздействия на общественное сознание. Основана на демонстрации в информационном потоке некорректных результатов опросов, что может деформировать не только мнение личности, но и общественное мнение. Опросы, являясь по существу средством зондирования состояния общества, в принципе позволяют манипулировать общественным мнением.

Технология влияния контентов на деформацию архетипических образов – одна из технологий для воздействия на общественное сознание, посредством которой осуществляется внедрение в общественное сознание элементов нестабильности, дезорганизованности, хаоса, неуверенности и страха. Эта технология состоит в воздействии на стереотипы, установки, сложившиеся у населения конкретной страны, в вытеснении из общественного сознания доминирующей национальной идеи, объединяющего морального начала и рассчитана на реализацию в долгосрочном, стратегическом плане.

«Эффект CNN» – одна из технологий для воздействия на общественное сознание через СМИ, заключается в демонстрации потрясающих психику аудитории актуальных событий в реальном масштабе времени. Благодаря эффекту "присутствия" пользователя в гуще событий (например, при бомбардировках городов) достигается эмоциональное усиление оказываемого на аудиторию психологического воздействия, которое закрепляется нацеленным комментарием.

В политических процессах активно используются манипулятивные  технологии. Все политические технологии манипулирования поведением человека действуют в ограниченном временном и функциональном диапазоне. Степень их эффективности определяется духовной зрелостью людей, их готовностью обманываться. Глубинной основой политических манипулятивных технологий является конструирование мифов, обращение не к разуму человека, а к глубинам подсознания. Люди позволяют собой манипулировать, сбрасывая ответственность за свои поступки на так называемых манипуляторов. 

Метод политических мифов – направлен на изменение основы ориентации человека, в качестве которой служит складывающаяся в мозгу определенная картина мира, с которой сравниваются явления, наблюдаемые в окружающей среде. Изменение картины мира может происходить внедрением в сознание политических мифов, позволяющих заменить целостное мировоззрение фрагментарным, изменить объективную картину мира, приводя к неадекватному искаженному пониманию реальности, своего рода психическим сдвигам. 

Противодействовать манипуляциям возможно с помощью технологий убеждающего воздействия. Чтобы перевести убеждающую информацию, являющуюся пока ценностью лишь для транслятора государственных и общественных ценностей, в личностно значимую и для молодого человека, последнему необходимо показать, что основанные на этой информации действия и поступки не только не будут противоречить его ценностным ориентациям, но и будут способствовать удовлетворению его определенных потребностей и соответствовать его ценностным ожиданиям.

Примеры технологий воздействия, которые могут влиять на ценностные установки пользователей Интернета

Анонимный авторитет - излюбленный прием введения в заблуждение, активно используемый в различных Интернет-контентах. Он относится к т.н. «серой» пропаганде. Одним из самых эффективных методов влияния является обращение к авторитету,  который может быть религиозным или политическим деятелем, ученым или представителем другой профессии. 

«Будничный рассказ» - «будничное» или «обыденное» изложение информации используется, например, для адаптации человека к информации явно негативного, вызывающего отрицание, содержания. Предполагается, что пользователь, многократно сталкиваясь с информацией такого рода, перестает реагировать на самые чудовищные преступления и массовые убийства, происходящие в обществе. Наступает психологический эффект привыкания.

«Забалтывание» - метод используется, когда необходимо снизить актуальность или вызвать негативную реакцию к какому-либо явлению. Метод «забалтывания» нередко применяется для создания «информационного шума», когда нужно скрыть какое-то важное событие или главную проблему в его основе лежит эффект размытия внимания, за счет большого объема текста с малой информационной нагрузкой. 

Эмоциональный резонанс - данную технику определяют как способ создания у пользователей определенного настроения с одновременной передачей пропагандистской информации. Эмоциональный резонанс позволяет снять психологическую защиту, которую на мыслительном уровне выстраивает человек, сознательно пытаясь оградиться от пропагандистского или рекламного «промывания мозгов». 

Эффект бумеранга - организация тотальной травли своего оппонента, приводит к тому, что в итоге он начинает вызывать жалость и симпатию у широкой аудитории. 

Эффект ореола - базируется на коварном психологическом свойстве  - человеческой склонности мыслить «ложными аналогиями» и состоит из двух распространенных стереотипов-заблуждений:

1) «Рядом - значит вместе». Вследствие этого феномена нахождение рядом со знаменитым или высокопоставленным человеком несколько повышает статус в глазах окружающих. 

2) Второй стереотип человека, добившегося весомых успехов в какой-то конкретной области, окружающие считают способным на большее и в других делах. 

Эффект первичности -  в современной пропаганде существует принцип: человек, сказавший миру первое слово, всегда прав. Здесь срабатывает один из эффектов восприятия: мы склонны отдавать предпочтение той информации, что поступила первой. Изменить уже сформировавшееся мнение очень трудно.

Информационная блокада – замалчивание или заведомо искаженное описание происходящего. Информационная блокада всегда тесно связана с информационным доминированием. Это две стороны одной медали. К ним прибегают как в случае военных действий, так и в мирное время. 

Эти методы в Интернет пришли, прежде всего, из средств массовой информации.  В связи с этим актуальным становится вопрос, что первично в появлении и распространении информации СМИ или Интернет, и что на что в большей степени влияет сегодня. 

СМИ И ИНТЕРНЕТ

Средства массовой информации в «чистом», первозданном виде ( это информационная журналистика и аналитика. Вначале именно из газет, а с течением прогресса посредством радио и телевидения, люди узнавали свежие новости. Традиционные СМИ являлись эксклюзивными площадками первичной публикации значимой информации, а также задавали основные тренды в ее общественном восприятии. За последние несколько лет (начиная с 2010 г.) изменились принципы формирования информационной повестки. Произошла трансформация информационного пространства. Основную роль в формировании информационной повестки стали играть соцсети, блоги и особенно микроблоги. Таким образом, сегодня и пресса, и конечный потребитель в основном получают информацию из одного и того же источника ( Интернета. 

Впрочем, говорить об окончательной гибели СМИ и их замещении «народной журналистикой соцсетей» рано. Это не произошло по нескольким причинам: СМИ ( это в большей степени политический инструмент, которым легче управлять. В Интернете ее вычленение из потока дезинформации, ненамеренных искажений и просто истерии превратилось в задачу практически непосильную для рядового пользователя. Чтобы вычислить реальное событие, требуется несколько часов перекрестной проверки фактов, причем делать это надо уметь, в том числе имея источники, заслуживающие доверия, и массу свободного времени и желания.  В любом случае к тому моменту, когда Вы, все проверив, вытащите из-под «гор» лжи крошечный кусочек правды, это уже будет никому не интересно. Искать единственно верную правду в СМИ тем более бессмысленно у журналиста ( времени на скрупулезную перепроверку фактов нет и подавно.  

Интернет для СМИ - это главный источник новостей и одновременно средство передачи информации, в том числе и своей собственной.  Что первично сегодня – ответить крайне сложно. 

Контроль и противоборство с идеологией терроризма в сети Интернет (блокировка сайтов, публикации на форумах, «живых журналах» 

и в социальных сетях)
Интернет, по мере расширения сферы его использования в повседневной жизни, создает потенциальную угрозу манипулятивного воздействия на личность, в том числе со стороны субъектов политического процесса. 

Нежелательные материалы в Интернете могут быть размещены в виде текстов, фотографий, видеозаписей, звуковых записей, а также могут передаваться в виде файлов, содержащих какие-то из этих компонентов. Чаще всего материалы представляют собой текст или текст с графическими изображениями, но в последнее время, в силу технического прогресса, перестала быть проблемой передача файлов большого объема, в том числе и видеоизображений. Нежелательные материалы могут быть не только прочитаны в Интернете целенаправленно, но и получены в виде спама по электронной почте. При этом одним из главных способов узнать адрес веб-сайта с искомой информацией – это найти его через поисковую систему. Поисковая система выдает много ссылок на самую разную информацию, в том числе, возможно, и на нежелательные материалы. Кроме этого, двигаясь по ссылкам от одного веб-сайта к другому намеренно или случайно, можно перейти к сайту, содержащему нежелательные материалы.
Контрпропагандистская деятельность в Интернете может осуществляться по двум главным направлениям: ограничение доступа к определенным материалам и создание многочисленных контролируемых специалистами сайтов в целях публикаций на их страницах контрматериалов или опровержение существующих.
Ограничительное (разрушительное) направление деятельности в сети Интернет может осуществляться путем:
- запрета доступа конкретным лицам или конкретным компьютерам в Интернет в целом; 
- сокрытия результатов поиска в поисковой системе; 
- запрета доступа к веб-сайтам с определенными, заранее известными адресами, где размещены нежелательные материалы; 
- усложнения доступа к определенной информации (принудительное снижение скорости соединения для предотвращения скачивания и получения материалов).
Подобные меры могут реализовываться правоохранительными органами и специальными службами, однако, задача выявления противоправного контента и информирования о нем компетентных органов, в том числе, задача и гражданского общества, при помощи уже разработанных вспомогательных ресурсов, например, сайта движения «#МедиаГвардия», сайтов Роскомнадзора и т.д.  Зачастую, пассивность гражданского общества объясняется не правовым нигилизмом, а отсутствием информации о доступных механизмах информирования органов власти. 

Созидательное направление контрпропаганды терроризма в сети Интернет заключается в публикации материалов под различным видом в глобальном пространстве. Это могут быть записи в блогах, форумах и чатах, комментарии к статьям и запискам других людей на информационных сайтах и в социальных сетях. Это может быть создание собственного сайта или активное присутствие на чьих-то других.

При создании, ведении или модерировании собственного или вверенного сайта следует учитывать особенность восприятия размещенной там информации. При восприятии сайтов идеологической направленности респонденты (пользователи) основной акцент при оценке сайтов делают на следующих аспектах:

- активность передачи информации (оперативность, информационная емкость сюжетов);

- «красочность» передаваемой картинки;

- «эффект лидера мнения», осуществляющего информационное сопровождение события.

ПОРЯДОК ПРИМЕНЕНИЯ

КОНТРПРОПАГАНДИСТСКИХ ПРИЕМОВ

Эффективность информационно-пропагандистских методик противодействия идеологии терроризма будет определяться не только деятельностью государственных структур, но во многом будет зависеть от вовлечения в этот процесс институтов гражданского общества, общественных организаций, бизнеса. Изменение обыденного сознания отдельного человека сопряжено с пониманием на сознательном уровне явления терроризма с точки зрения безопасности самого человека, его семьи, родных и близких людей. Это связано с тем, что терроризм как культ насилия имеет преимущества перед всеми другими социально-политическими, правовыми, экономическими, психологическими и т.д. методами разрешения общественных противоречий и конфликтов. Террористические акты, совершаемые в разных формах, формируют и усиливают в обществе чувство страха, обеспокоенности, обесценивают человеческую жизнь. Другая сторона этого явления состоит в том, что экстремизм и терроризм реально приводят к ограничению государственных гарантий и свобод личности, изменению норм правового демократического государства. В этой связи реализация информационно-пропагандистских методов происходит следующим образом:

1) активным проведением информационно-политических мероприятий, влияющих на ценностные установки населения. Разработкой системы социальной рекламы по пропаганде антитеррористических ценностей. Особое внимание следует уделять максимально широкому охвату потенциальной аудитории путем использования подобных материалов в ходе работы в Интернете;

2) искоренением элементов насилия из широкого спектра идеологий, которые оправдывают его использование для достижения стоящих перед конкретными людьми или группами граждан политических и любых иных целей;

3) совершенствованием механизмов предупреждения антироссийских политических и информационно-пропагандистских акций, прежде всего за рубежом, проводимых с использованием т.н. «чеченского фактора», «черкесского вопроса», которые негативно влияют на обстановку в различных регионах РФ, общественно-политическую ситуацию в России в целом и на ее международный авторитет. Данный механизм должен базироваться на развенчании существующих мифов о т.н. «геноциде черкессого народа», «несправедливом выселении чеченского или крымско-татарского народов» и др. 
4) проведением единой для всех органов государственной власти информационно-пропагандистской работы, направленной на формирование негативного отношения общества к радикальным религиозным, экстремистским и террористическим объединениям. Подготовкой квалифицированных пропагандистов (особенно на муниципальном уровне), пользующихся доверием тех групп, в которых осуществляется контрпропагандистская работа; 

5) созданием эффективной системы просвещения граждан об опасности терроризма, религиозной нетерпимости, геноцида, в том числе с использованием сети Интернет;

6) созданием сети информационных источников, обеспечивающей население достоверной информацией о террористической угрозе и негативном влиянии экстремистских, террористических организаций, а также роли идеологов, заказчиков и исполнителей террористических актов (газеты, журналы, сайты, теле-, радиопрограммы и т.д.); 

7) популяризацией позитивного опыта взаимодействия органов местного самоуправления, общественных объединений и религиозных организаций по противодействию идеологии терроризма.

Ваша задача, в ходе работы используя вышеперечисленные методы, попытаться сформировать у собеседника систему взглядов и убеждений, направленных на созидание, лояльность стране и государству и неприятие идей экстремизма, как заведомо ложных постулатов, ведущих к саморазрушению. 
«ДЕРОМАНТИЗАЦИЯ» ТЕРРОРИСТИЧЕСКИХ ЛИДЕРОВ

Наибольшую опасность для российского общества представляют русскоязычные Интернет-ресурсы, вовлекающие молодежь в экстремистскую и террористическую деятельность, в том числе популяризирующие образ «террориста-героя». Противостоять этому возможно посредством технологий «деромантизации». 
Так в чем же особенности образа террориста, сформировавшегося в сознании современных молодых людей? Существуют некоторые особые аспекты представленности образа террориста в сознании молодых людей. Анализ различных исследований показал, что в ответах о портрете террориста респонденты называли различные показатели, из которых в их сознании формируется образ террориста. В качестве различий между террористами указывались такие признаки как национальность, пол, возраст, вероисповедание, поведение и намерения. Некоторые поделили всех террористов на заказчиков и исполнителей, наёмных и идейных, смертников и тех, кто после совершения терактов выживают, борющихся за идею и беспринципных. Многие отмечают, что террористы бывают очень жестокими, безжалостными и беспощадными, психически больными и неуравновешенными, то есть в качестве характеристики террористов называют личностные черты, особенности их психической жизни и характера. Многие изображали террористов в чалме и с бородой, что по всей видимости, может являться результатом влияния широко распространённого мнения, что арабские страны ( источник всего мирового терроризма. При наличии на сайте фото- и видеоматериалов субъективный образ восприятия и оценки информации антитеррористической направленности возникает быстрее и лучше формируется оценочное мнение относительно того или иного события. Сама стратегия оценки в данном случае зависит от специфики ранее сформированной установки и отличается от особенностей оценки фото- и медиаматериалов, не связанных с антитеррористической тематикой.

Большую роль в специфике восприятия видеоряда Интернет-сайтов и их оценки играет пол того, кто изображен на фотографии и пол того, кто воспринимает. Наиболее позитивно воспринимались фотографии молодых военных, которые были участниками антитеррористических действий и оценивались девушками. Девушки не оценивают мужчин, которые принимают участие в террористических действиях как привлекательных, молодые люди, напротив, оказывают  сочувствие девушкам или женщинам, которые были изображены на сайтах, связанных с террористической тематикой (у нее печальные глаза; что могло заставить такое юное существо совершить ужасный поступок; ее наверняка вынудили и т.д.).

Большое влияние на функционирование и направленность деятельности организации имеет лидер, и основным направлением противодействия молодежному экстремизму является установление и нейтрализация влияния лидеров неформальных организаций.
Лидера неформального молодежного объединения экстремистской направленности можно охарактеризовать следующим образом:
· обладает хорошими организаторскими способностями;
· отличается особой жестокостью, расовой и религиозной нетерпимостью;
· формирует взгляды группы, приверженность определенных идей экстремистской направленности, является примером для подражания;
· лидер не всегда выдвигается группой на соответствующий «пост», а как правило, занимает лидерскую позицию с открытого или скрытого согласия группы;
· нередко имеет уголовное прошлое;
· осуществляет организацию и планирование акций;
· управляет всей деятельностью группы;
· обеспечивает материальную основу существования группы.
Таким образом, в структуре межгрупповых и межличностных связей молодежи лидерство следует охарактеризовать отношениями доминирования и подчинения, обусловленными как действием общечеловеческих социально-психологических закономерностей, так и спецификой условий молодежных организаций, существованием неформальных норм и правил.
Одним из эффективных методов противодействия идеологии терроризму в сети Интернет является компрометация лидера экстремистской группы, ее активных участников путем создания неприязненных отношений между ними и группой. Неприязненные отношения создаются путем моделирования конфликтной ситуации между участниками группы и лидером, когда оглашаются сведения, порочащие лидера в глазах его окружения. Разобщение группы снижает активность ее членов, снижает авторитет лидера, тем самым уменьшая вероятность групповых противоправных действий. Однако в данном случае недопустимо провоцировать совершение преступлений представителями экстремистских группировок, в том числе и в отношении друг друга.
Основными, наиболее удобными площадками для осуществления контрэкстремистской пропаганды на сегодня являются блогосфера и социальные сети.  Массовость и скорость распространения информация в этой среде позволяют рассчитывать на максимальный охват потенциальной аудитории. 

СОЦИАЛЬНЫЕ СЕТИ И БЛОГОСФЕРА

Одновременно с появлением доступного Интернета стали развиваться средства, облегчающие методы коммуникации между людьми. Из простейших чатов они постепенно превратились в разнообразные социальные сети и блогосферу с всеобъемлющим охватом. В мире, к концу этого года, будет насчитываться почти 1,5 млрд. пользователей социальных сетей. Наиболее распространенными социальными сетями и блогами в России являются Livejournal (более известный в России под названием «Живой Журнал») (общее количество зарегистрированных пользователей в мире более 40 млн., из них в России - более 3 млн. пользователей), Facebook (почти 7 млн. пользователей), «ВКонтакте» (более 43 млн. зарегистрированных аккаунтов) и «Одноклассники» (более 200 млн. зарегистрированных аккаунтов). Цифры охвата аудитории говорят сами за себя.  Также как СМИ, социальные сети становятся объектом внимания разнообразных экстремистских групп, ведущих достаточно активную работу. Для выработки и практической реализации решений по противодействию данной активности необходимо учитывать некоторые особенности распространения социальных сетей в России, распределения их пользователей по формальным признакам, а также специфику современного восприятия информации среднестатистическими Интернет-пользователями.

Русскоязычный сектор блогосферы и социальных сетей можно условно разделить на несколько сегментов:

А) сервис блогов  «Живой Журнал» (далее - ЖЖ) – это одновременно и  блог-платформа для ведения онлайн-дневников (блогов), и отдельный персональный блог, размещённый на этой платформе. Предоставляет возможность публиковать свои и комментировать чужие записи, вести коллективные блоги («сообщества»), добавлять в друзья («френдить») других пользователей и следить за их записями в «ленте друзей» («френдленте»). Старейший из блогосервисов Рунета (ныне переживающий определенный кризис), интерфейс этого сервиса, когда-то работавшего в «закрытом» режиме, подразумевал и подразумевает сегодня навык пользователя писать связные, аргументированные тексты, а древовидная система комментариев – вести множество независимых друг от друга дискуссий. Из-за «тяжелого» интерфейса для полномасштабного доступа требуется «широкополосный», быстрый доступ в Интернет. Платформа достаточно гибкая по настройкам под каждого пользователя, позволяющая без использования внешних сервисов хранить изображение и звуковые файлы. Характеристика среднестатистического пользователя: возраст ( более 32 лет, образование – высшее, достаток – выше среднего,  место проживания – города с населением более 500 тыс. жителей. Сегодня этот сервис считается прибежищем «Интернет-элиты, обсуждающей «заумные» тексты». Сейчас, в период украинского кризиса, компания СУП, управляющая кириллическим сегментом ЖЖ, реализует достаточно спорную политику, отвечающую скорее интересам головного офиса в США, нежели чем политике России, что выражается в ограничении доступа к блогам, публикующим информацию, не соответствующую западной позиции по Украине.  ЖЖ характеризуется старомодным интерфейсом и невозможностью ставить «лайки». Основная масса известных «тысячников» (то есть пользователей, имеющих более 1000 официальных подписчиков) использует основной площадкой именно «Живой Журнал», в том числе и для политической активности, зарабатывания денег и т.д. Представительства в соцсетях террористических и резко оппозиционных организаций и движений также базируются в ЖЖ.

Б) социальная сеть Facebook – ныне все более популярная, постепенно перетягивает к себе аудиторию ЖЖ. Основанная Майклом Цукербергом в 2004 г. сегодня она охватывает более 1,2 млрд. пользователей. Русскоязычный сектор насчитывает более 7 млн. аккаунтов.  Она менее требовательна к интернет-каналу, удобнее для доступа с помощью мобильных устройств, но, в отличие от ЖЖ, не поддерживает длинные тексты (максимум 5000 знаков), да и система комментариев не подразумевает удобства при ведении длинных дискуссий. Появление кнопки «лайк», подразумевающей возможность отметить интерес и не требующей писать ответ, резко снижает интеллектуальную нагрузку на пользователя.  Гораздо более распространена среди молодежи, а система «мгновенных сообщений» служит все более и более удобной заменой Интернет-мессенджерам, типа ICQ или QIP. Платформа позволяет хранить на своих мощностях видео- и фотоизображения. Аудитория – всевозрастная, с меньшим разграничением по достатку или ареалу проживания.

В) «ВКонтакте» и «Одноклассники» ( отечественные соцсети, получившие максимальное распространение. Они не требуют хорошего, «широкого» Интернет-канала и во многом именно поэтому, имеют гораздо большее распространение в регионе Северного Кавказа, где используется сравнительно низкоскоростной Интернет, особенно в горной местности. Полностью русскоязычный интерфейс более удобен для аудитории, не владеющей иностранными языками. Наибольшее распространение имеют среди молодежи (до 25 лет), в сельской местности или небольших городах. Эти соцсети не подразумевают умения создавать длинные связные тексты или умения вести аргументированную дискуссию.

Они наиболее приспособлены для обмена визуальной информацией – фото или видео, не случайно именно соцсеть «ВКонтакте» стала участником большого количества скандалов с «пиратским» контентом. Проект «ВКонтакте» был запущен 10 октября 2006 г. и изначально позиционировал себя в качестве социальной сети студентов и выпускников российских вузов, позднее стал называть себя «современным, быстрым и эстетичным способом общения в сети». Что касается статистики, то считается что сегодня зарегистрировано более 200 млн. аккаунтов в сети. Сколько из них действительно активных – это большой вопрос. По данным на январь 2014 г., ежедневная аудитория «ВКонтакте» ( около 60 млн. человек.
Г) «Твиттер» ( сервис для публичного обмена короткими (до 140 символов) сообщениями, так называемый микроблог. Общее количество пользователей в мире около 200 миллионов. Сейчас наиболее быстро развивающаяся площадка. «Арабская весна» 2011 г. получила название «Твиттер-революции» из-за использования преимущественно «Твиттера» для управления протестующими. Становится наиболее активной платформой управления для проведения массовых акций.

В 2009 году по инициативе активистов студенческих организаций и молодых ученых столичных вузов с целью информационного противодействия экстремизму и терроризму в сети «Интернет», были созданы следующие интернет-ресурсы:

- портал «Наука и образование против террора» (http://www.scienceport.ru/) - предназначен для наиболее подготовленной аудитории пользователей сети «Интернет» и рассчитан на участие в его работе профессорско-преподавательского
состава, ученых образовательных и научных учреждений России и ближнего зарубежья, молодых преподавателей, аспирантов, студентов старших курсов гуманитарных и технических вузов, интересующихся проблемами развития общества по пути неприятия им идеологии терроризма, экстремизма, национального и религиозного шовинизма, уважительного отношения к духовным ценностям различных религиозных конфессий.

Основная цель портала формирование единого информационного антитеррористического пространства в сети «Интернет» для освещения аналитической работы научного сообщества по выявлению и разъяснению сущности терроризма, его общественной опасности, формированию стойкого неприятия обществом идеологии насилия, для проведения общественных дискуссий по тематике данного ресурса и привлечения граждан к участию в противодействии терроризму и экстремизму.

Посещаемость портала в среднем составляет до 200 уникальных посетителей в сутки. На ресурсе опубликовано около 2000 информационных материалов. Общее количество комментариев, оставленных пользователями на портале (в том числе на форуме и в блогах), превысило 1800. Судя по увеличению количества посещений ресурса пользователями из других стран, таких как Украина, США, Германия, Казахстан, Израиль, Беларусь, Канада, Молдова, Великобритания, Польша (всего более 100 стран), портал «Наука и образование против террора» представляет интерес в зарубежном сегменте сети «Интернет».

- сайт «Молодежь за Чистый Интернет» (http://www.truenet.info/) - был зарегистрирован в конце 2009 г. как интернет-ресурс общественной организации студентов ведущих московских вузов и предназначен для студенческой аудитории - пользователей сети «Интернет». Он рассчитан на участие в его работе профессорско-преподавательского состава образовательных и научных учреждений России и ближнего зарубежья, молодых преподавателей, слушателей аспирантуры, студентов гуманитарных и технических вузов и старших курсов колледжей, интересующихся проблемами развития общества по пути неприятия им идеологии терроризма, экстремизма, национального и религиозного шовинизма, иных негативных социально-политических явлений. Сайт нацелен на привлечение наиболее политически активной части населения к соучастию в решении вышеперечисленных проблем. На данный момент посещаемость интернет-ресурса «Молодежь за Чистый Интернет» составляет до 40 уникальных посетителей в сутки. Сайт наиболее популярен среди молодежи России, стран СНГ и Балтии, а также США, Германии, Польши (всего зафиксировано посещений более чем из 60 стран).

- сайт «Молодежь за Честный Интернет» (http://www.inter-cia.su/) - предназначен для студенческой аудитории пользователей сети «Интернет» и рассчитан на участие в его работе студентов младших курсов вузов, колледжей, учащихся старших классов России и ближнего зарубежья, интересующихся проблемами противодействия экстремизму и терроризму, межнациональных и межконфессиональных отношений. На данный момент посещаемость интернет-ресурса «Молодежь за Честный интернет» составляет до 10 уникальных посетителей в сутки. На ресурсе опубликовано более 670 информационных материалов. Интернет-ресурс «Молодежь за Честный Интернет» наиболее популярен среди молодых людей из стран СНГ, стран Балтии, а также Греции, США и Польши (всего зафиксировано посещений более чем из 20 зарубежных стран). Указанным интернет-ресурсом активно используются блоги на сторонних площадках и индивидуальная страница на видео-сервисе YouTube, на которой было размещено более 85 видеороликов антитеррористической направленности, число обращений к которым составило около 400 ООО.

- блоги «http://truenet/livejournal.com/» и «http://scienceport.ru/blog» - предназначены для обсуждения проблем терроризма, экстремизма, национального и религиозного шовинизма и других негативных социально-политических и криминальных явлений в режиме онлайн. На указанных информационных ресурсах, блогах и форумах освещаются и обсуждаются темы: о деятельности идеологов и руководителей террористического бандподполья, их сообщников, а также иных структур, работающих в интересах организаций экстремистского и террористического толка; о неприятии идеологии терроризма и религиозно-политического экстремизма; об уважительном отношении к традиционным религиям: высказывания духовных лидеров основных конфессий, в том числе авторитетных исламских богословов Саудовской Аравии и Египта, осуждающих терроризм; размещаются материалы деятельности федеральных органов исполнительной власти, НАК в сфере противодействия терроризму, информация о научно-теоретических, информационно-пропагандистских мероприятиях антитеррористической направленности в России и за рубежом.

Также следует отметить положительный опыт проведения обсуждения актуальных проблем противодействия идеологии экстремизма и терроризма с использованием возможностей сети в формате интернет-семинаров. Возможности для увеличения емкости аудитории при этом практически не ограничены и зависят лишь от предварительной информированности его потенциальных участников.

Как отмечают специалисты по противодействию экстремизму и терроризму в сети «Интернет», следует активнее использовать возможности социальных сетей для проведения на регулярной основе активных пропагандистских и контрпропагандистских акций. При этом необходим корректный, уважительный формат взаимоотношений с теми активными блогерами, которые инициативно готовы помогать государству и обществу в информационном противоборстве с идеологами терроризма. Тщательнее следует работать и с теми представителями блогосферы, которые еще «не определились» и не попали под влияние т.н. интернет-имамов. Предлагаемый им информационный продукт или контрпропагандистские материалы должны заинтересовать блогера, и тогда он сам захочет доставить их своим читателям. Следует учитывать, что всегда интересна эксклюзивная информация, то есть та, которая обычному журналисту или пользователю недоступна, с места событий (учений, контртеррористических мероприятий). И, конечно, наиболее востребована информация «от первого лица», от реального участника тех мероприятий или сюжетов, о которых идет речь.

КРАТКИЙ СЛОВАРЬ ИСПОЛЬЗУЕМЫХ ТЕРМИНОВ

Интернет (от английского Internet) ( это общедоступная всемирная компьютерная сеть,  которая связывает между собой компьютеры и позволяет пользователям передавать и получать различную информацию. Часто упоминается как Всемирная сеть и Глобальная сеть, а также просто Сеть. 

IP адрес (сокращение от английского Internet Protocol Address) ( уникальный сетевой адрес устройства (компьютера, мобильного телефона, планшета, сервера и т.п.) в компьютерной сети.

Статический IP адрес (постоянный, неизменяемый IP адрес) ( это адрес (идентификатор), назначенный устройству в сети на постоянной основе. Данный тип адреса остается неизменным при каждом подключении к сети и всегда идентифицирует то же устройство, которому он был назначен изначально.

Как правило, все сервера в Интернете имеют статические IP адреса. Это необходимо для того, чтобы при подключении к данному IP адресу в любой момент времени пользователь получал доступ к тому же самому серверу в сети. 

Динамический IP адрес (непостоянный, изменяемый IP адрес) ( это адрес (идентификатор), который присваивается устройству автоматически при выходе в Интернет и используется до завершения сеанса соединения. 

Веб-сайт или сайт (от английского website: web - «паутина, сеть» и site - «место», буквально «место, сегмент, часть в сети») ( совокупность электронных документов (файлов) частного  лица или организации, представленных в виде интернет-страниц, имеющих уникальный интернет-адрес.

Портал (portal от латинского porta - ворота) ( сайт, который содержит большое число ссылок на другие сайты Интернета. Портал может предоставлять посетителям  различные сервисы (почта, погода, новости, обсуждения, голосования и т.п.). Как правило, на портале есть возможность разместить объявление или статью, загружать фотографии, комментировать информацию, сохраненную на портале другими пользователями. 

Блог (от английского blog - интернет-дневник) ( веб-сайт, основное содержимое которого - регулярно добавляемые записи, содержащие текст, изображения или видео. Для блогов характерны длинные записи, актуальные к конкретному промежутку времени или событию. Как правило, блоги рассчитаны на широкий круг читателей и предполагают возможность публично комментировать записи автора.  

Блогер (от английского blogger) ( лицо, ведущее блог.

Блогосфера (от английского blogosphere) ( совокупность всех блогов в Интернете.

Микроблог ( аналог обычного блога, но с короткими постами (100-200 символов). Используется обычно для того, чтобы написать что-то очень интересное о том, что сейчас делает пользователь. 

Твит (от английского tweet - чирикать, болтать, щебетать)  ( запись в сети микроблогов Твиттер. 

Ретвит ( цитирование твита другого пользователя сети микроблогов Твиттер.

Социальная сеть или соцсеть (от английского social networking service) ( это объединение личных Интернет-страниц пользователей, объединенных по каким-то признакам. В первую очередь, социальные сети рассчитаны на поиск нужных контактов и общение. 

Характерными особенностями социальных сетей являются: 

- создание личных профилей (публичных или полупубличных), в которых зачастую требуется указать реальные персональные данные и другую информацию о себе (место учёбы и работы, хобби, жизненные принципы и т.п.);

- предоставление возможностей обмена информацией (размещение фотографий, видео, текстовых записей, организация тематических сообществ, обмен личными сообщениями и т. п.);

- возможность задавать и поддерживать список других пользователей социальной сети, с которыми у пользователя имеются некоторые отношения (например, дружба, родство, деловые и рабочие связи и т. п.);

- обычно имеют возможность организации личной переписки между пользователями с помощью мгновенных сообщений (чатов).

Хэштег (или хештег; от английского hashtag от hash ( символ # («решетка») + tag - метка, ярлык) ( это слово или фраза, которым предшествует символ #. Хештег предназначен для объединения сообщений (или групп сообщений) по определенной теме или типу с помощью слов или фраз, начинающихся с символа #. Например, #Медиагвардия. Для объединения сообщений могут быть использованы как один, так и несколько хэштегов.  Хэштеги дают возможность группировать подобные сообщения, таким образом можно найти хэштег и получить подборку сообщений, которые его содержат.

Пост (от английского post) ( отдельно взятое сообщение, размещенное в социальной сети или блоге.

Репост (от английского repost) ( размещение в блоге копии поста другого блогера, пользователя социальной сети или любого другого исходного материала, а также копирование самим автором материала, ранее размещенного в Интернете. Обычно репост содержит ссылку на оригинальный материал и делается с целью поддержать позицию автора исходного материала. Также репост может иметь целью распространение важной, по мнению совершающего репост, информации (иным методом реализации данного сообщения является написание краткого содержания поста своими словами и дача ссылки на исходный пост).

Анонимизация (от английского anonymization) ( процесс удаления или сокрытия данных в сети с целью предотвращения установления личности пользователя, местонахождения устройства, с которого осуществлен выход в Интернет, места назначения отправляемой пользователем информации.

Анонимайзер (от английского anonymizer) ( средство для сокрытия информации об устройстве или пользователе в сети. Может быть программой, устанавливаемой на устройство, или специальным веб-сайтом. На сегодняшний день наибольше распространение 

Основные сферы использования анонимайзеров: 

- обеспечение конфиденциальности пользователя,

- предоставление доступа к запрещенным веб-сайтам и т.п.

Хостинг - (англ. hosting) ( услуга по предоставлению вычислительных мощностей для размещения информации на сервере, постоянно находящемся в сети (обычно Интернет).
Аппарат антитеррористической комиссии
� Далее - Комплексный план, План
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